citl



Tabla de Contenido

VI.

VII.

INEFOAUCCION ittt e e e e e et e e e e e e e e r e e e e e e e aaan 3
SEIVICIOS T PAJO ..oeiiiiiiiiiiiiie ettt 4
A. Tipos de Servicios de Pago en Ecuador..............coovvviiiiiiiiiiiiiiiiii 4
= T VI F= TG UL I o T= To [ F PP PP PPPPPPPPPPPPPPP 4
C. Cheques PayliNK® ..........ow oottt et en e 5
D.  SUSPENSION A PAGOS. .. uuveeereieeeiiiiiititteeeae e e e e aabtbeeee e e e e e s s aabbb e e e taeeeaaaasbbbareeaaaeeeaannnseenes 6
E. Recepcidon de débitos direCtoSs (PAJOS) ..vvvueiieeeiiiiiiiiiiiiieeeee et e e e e e e et eeeeeaanees 6
F. Notificacion del DeNefiCIario..........cc.uuuiiiiiiii e 7
SErviCioS A CODIANZA........ciiiiiiiiiiiiiiiieeeeee e 8
A, RECIDINUN PAJO .o 8
B. Cobranza de DEDItO DIFECIO .........c.uuiriiiiiieee ittt 8
Manual de INSTFUCCIONES .....oiiiiiiiiiiiie ittt e e e e e e e e e e eaeeas 11
Otras CONSIAEIACIONES ......uuiiiiiiiiee ittt e et e e e e e et e e e e e e s e e e e e e e e e aannnnnees 13
Procedimientos Consolidados de Seguridad de TTS......cooooiiiiii, 14
(00T o To] [V E-] 0] o E PP PP PP PPPPPPR PPN 20

2|Page



citi

|. Introduccion

Gracias por elegir los productos transaccionales de Citi (TTS) para atender las necesidades de
Cash Management de su negocio. El objetivo de este Manual de Usuario es proporcionarle un
manual que contenga informacion detallada de los servicios disponibles para usted, el mismo que
debe leerse junto con los términos y condiciones de su Cuenta. Citi y el Banco pueden usar esta
Guia indistintamente para actualizar periddicamente cualquier cambio que se comunicara a

través de nuestros canales regulares.
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Il. Servicios de Pago

A. Tipos de Servicios de Pago en Ecuador

Transferencia de cuentas propias: Transferencias de fondos entre cuentas en Citi
Ecuador

Transferencias Interbancarias: Transferencias a cuentas en otros bancos locales que
forman parte del Sistema de Pagos Interbancarios (SPI) del Banco Central del Ecuador.
Una vez que hayan sido autorizados en la plataforma, los pedidos no pueden ser
anulados por el Banco o el Cliente. El tiempo limite para acreditar los valores enviados
pueden variar dependiendo delo los horarios de corte que disponga el beneficiario.

Transferencias de fondos al exterior: Permite a los clientes transferir fondos a cuentas en
otros paises en diferentes monedas. El proceso puede involucrar el uso de bancos
corresponsales u otros intermediarios y puede estar sujeto a cargos adicionales.

Cheques: instrumentos en papel, los mismos que pueden pasar de una persona o entidad
a otra e intercambiarse por dinero. Un cheque instruye incondicionalmente a un banco a
pagar un monto especifico en una moneda especifica a una persona especifica, a un
"portador" o a "efectivo. El Banco, a solicitud del Cliente, emitira libros de cheques pre
impresos que se pueden utilizar para iniciar pagos a los beneficiarios de los Clientes. Los
talonarios de cheques se habilitaran en el sistema del Banco 24 horas después de ser
recibidos por el Cliente. El Banco llevara cheques para su retiro durante 90 dias, luego de
lo cual el Banco los destruira

B. Envio de un pago

1. El cliente envia una instruccion de pago a Citi, con un formato de acuerdo a los

estandares del mercado y como se describié en el momento en que se implementé el
servicio de pago, a través de:

e Canales Citi e-Banking, los mismos que incluyen CitiDirect BE® y CitiConnect®,
e Interface SWIFT, o

e Una solicitud manual (consulte la Seccién IV para obtener detalles sobre las
transacciones manuales)

En ciertos casos, las instrucciones dadas fuera de un horario determinado seran
procesadas el siguiente dia habil.

El Banco no esta obligado a sobregirar la Cuenta del Cliente para cumplir con las
instrucciones de pago, pero si lo hace el Cliente debe cubrir el sobregiro y los cargos
asociados.
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Citi reenvia las instrucciones al sistema de pago correspondiente para su posterior
procesamiento.

El sistema de pago reenvia las instrucciones al banco beneficiario en funcion del ciclo de
compensacion definido localmente.

El banco beneficiario acredita a la cuenta del beneficiario en un horario determinado
segun el ciclo de compensacion vy el tipo.

C. Cheques Paylink®

A través de la plataforma de banca electrénica, el Cliente puede ordenar la emisién de
cheques o cheques Paylink® para ser recogidos por los beneficiarios, 0 sus representantes
autorizados, en los cajeros del Banco. Si el cliente lo solicita, puede ver los cheques emitidos
y firmados por los beneficiarios en la aplicacién Biblioteca digital.

Asegurar y procesar Cheques Paylink

1.

El cliente comunica instrucciones para imprimir y emitir cheques a través del canal de
banca electronica acordado.

Citi imprime los cheques establecidos en la Cuenta del Cliente, con las firmas de los
funcionarios del Banco. Los oficiales cuyas firmas estan impresas en los cheques no son
responsables del contenido de los cheques, ni de su uso.

Citi hace que los cheques estén disponibles para ser recogidos por los beneficiarios
segun lo especificado en las instrucciones del Cliente. Los cheques que no se han
recogido dentro de 90 dias posteriores a la fecha de emision seran devueltos al Cliente
por el Banco.

Los cheques son depositados por el beneficiario y se presentan a Citi mediante acuerdos
locales. Los cheques también se pueden presentar y cobrar en el mostrador en
sucursales o ubicaciones de extension de red del Banco.

Los cheques son validados y publicados en la Cuenta del Cliente para su liquidacion una
vez que los fondos han sido puestos disponibles.

Citi no realizaréa el pago si considera que un cheque o giro ha sido alterado, falsificado,
robado, o0 a peticion de una autoridad judicial, cuasi judicial, regulatoria, gubernamental o
de supervisibn competente.

Si los cheques o giros se pierden, son robados, destruidos, caducados o invalidos, el
Cliente debe informar a Citi por escrito segun los formatos acordados previamente para
detener el pago. A pedido del Cliente, Citi puede emitir un nuevo cheque o acreditar en la
Cuenta del Cliente. Si se encuentra mas tarde el cheque o giro perdido, extraviado o
robado, el Cliente debe entregar el cheque o giro original a Citi inmediatamente.

El Cliente puede solicitar ver, a través de la plataforma bancaria en linea del Banco, los
cheques emitidos y firmados por el beneficiario.
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D. Revocatoria y Suspension de pagos

Toda instruccion de pago confirmada por el Cliente y aceptada por el Banco es definitiva e
irrevocable a partir de la aceptacion de dichas instrucciones por parte del Banco. El Banco
no incurrird en ninguna responsabilidad ante el Cliente ni ante terceros con respecto a
esto, ya sea que dicho pago haya sido realizado o no.

Las 6rdenes de suspension de pago se procesaran en el siguiente método:

1. Antes de realizar el pago, el Cliente enviara una orden de suspensién utilizando la
plataforma de banca electrénica proporcionada por el Banco.

2. Después que se haya emitido el pago, el Cliente seguira las instrucciones del
Banco para las suspensiones de pago de acuerdo con las leyes y practicas
comerciales aplicables y enviara una solicitud por escrito al Banco.

E. Recepcion de débitos directos (pagos)

Citi, como el Banco pagador del Cliente, soporta los débitos directos recibidos de otras
instituciones financieras participantes o bancos asociados.

1. Si el pago de débito directo cumple con la autorizacion de débito, Citi procesa las
instrucciones y debita la Cuenta del Cliente de acuerdo con los procedimientos del Banco
Central del Ecuador para débitos directos (SCI- Sistema de Cobros Interbancarios).

2. Citi se comunica con la institucion financiera recaudadora a traves del sistema de
compensacion o con los bancos del sistema financiero para conocer sobre rechazos o
retornos positivos o negativos. En el caso de que no haya fondos suficientes en la Cuenta del
Cliente, Citi no procesara el pago de débito directo y enviara el estado de débito fallido
nuevamente al sistema de pago de débito directo.

Citi revertira cualquier entrada aprobada erroneamente y debitara o acreditara la Cuenta
relevante.
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F. Notificacion al beneficiario

Las notificaciones a los beneficiarios se pueden utilizar para informar o notificar a los
beneficiarios del estado y los detalles de los pagos para facilitar la conciliacion de las
transacciones. Las notificaciones a los beneficiarios se envian por correo electronico a los
beneficiarios respectivos, que pueden acceder a los detalles de pago a través de un enlace al
Online Payment Channel (OLPC).

El Cliente, al emitir instrucciones a través del sistema bancario electrénico designado para
pagos (cheques o transferencias de fondos) a sus beneficiarios, puede autorizar al Banco a
notificar a los beneficiarios que identifica que utilizan el servicio de Pago en linea del nuevo
pago o crédito en sus cuentas. El Banco proporcionara el método (cheque o transferencia
electronica de fondos) y la fecha en que se efectuara el pago. Esta informacion estara
disponible hasta 3 meses desde el momento en que se ha efectuado el pago.

G. Comprobantes de impuestos y retenciones

El Banco puede poner a disposicion comprobantes de retencién de impuestos pre impresos
gue los proveedores del Cliente puedan obtener en las cajas del Banco. El Cliente debe
proporcionarle al Banco todos los comprobantes de retencién de impuestos 48 horas antes
de la emision de un cheque de Paylink® al proveedor. El cliente instruira al Banco sobre el
contenido de los comprobantes de impuestos y las notas de retencién. Cuando un pago se
realiza a través de una transferencia de fondos interbancaria, el comprobante del impuesto de
retencién se entregara al Cliente o se pondra a disposicion del beneficiario en las oficinas del
Banco. El Cliente puede solicitar ver, a través de la plataforma en linea del banco, los
comprobantes de pago que han sido firmados por los beneficiarios.
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11l. Servicios de Cobranza

A. Recibir un Pago

1. El sistema de compensacion reenvia las instrucciones a Citi en funcion del ciclo de
compensacion definido localmente.

2. Citi acredita la cuenta.

Cualquier rechazo o devolucion por parte de Citi se acreditard nuevamente a la cuenta del
pagador. El motivo de la devolucién se comunica al pagador.

B. Cobranza de Débito Directo

Un cobro con débito directo es una transaccion financiera originada electrénicamente por el
Cliente que ordena al Banco debitar fondos de la cuenta bancaria de un tercero, ya sea a
través de transacciones interbancarias o de cuenta a cuenta de un mismo banco.

El Cliente puede autorizar al Banco a debitar sus cuentas con el fin de acreditar a cuentas de
terceros los servicios que prestan o los pagos periddicos adeudados. Esta autorizacién otorga
autoridad a dichos terceros para la entrega de fondos segun se indique.

El Cliente necesita instruir al Banco mediante carta, y para instruir a un tercero, proveedor de
servicios, para que suspenda o cancele el servicio por todos los débitos realizados por un
tercero. El Banco procedera a detener los débitos una vez notificado por el proveedor del
servicio. Tomarda 3 dias habiles devolver las instrucciones y completar el proceso. En casos
de suspension o finalizacién de servicios o servicios publicos manejados por un tercero, la
instruccién debe enviarse a un tercero para su procesamiento.

En el caso de que no haya fondos en la cuenta para hacer el (los) débito (s) al tercero, el
Banco no realizara el débito.

C. Cobranzas Interbancarias

A través de este servicio, el Cliente puede acceder al Sistema de Cobranza Interbancario
(SCI), que permite el cobro de los pedidos con cargo en las instituciones financieras
participantes en Ecuador. El Cliente puede instruir al Banco para que debite la cuenta del
pagador en la institucién del pagador. El pagador debe haber autorizado previamente las
ordenes de cobro de débito del Cliente por escrito, que el Cliente debe mantener en archivo.
Las Ordenes de Cobranza confirmadas por el Cliente y aceptadas por el Banco son
definitivas e irrevocables.
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El Cliente obtendra, registrard y almacenara las autorizaciones de débito por escrito emitidas
por los pagadores para llevar a cabo las cobranzas a través de SCI. Si el Banco exige
pruebas o copias de estas autorizaciones, el Cliente debe enviarlas dentro de las 24 horas
posteriores a la solicitud.

Las cobranzas de débito de ACH pueden revertirse debido a un reclamo del pagador, por
ordenes del Banco Central del Ecuador. Si por alguna razén no hay fondos suficientes en
cualquiera de las cuentas del Cliente en el Banco en el momento en que se produce dicha
devolucion, el Cliente debe reembolsar los costos en que incurra el Banco para cumplir con la
obligacion, incluidos los cargos por sobregiro, si corresponde.

El Banco, de conformidad con la ley, retendra los impuestos en la fuente para cada orden de
recogida que el Cliente identifique en el sistema. Cada mes, el Banco le proporcionara al
cliente una prueba del impuesto retenido que incluye los impuestos a la retencion para las
transacciones de orden de cobranza ejecutadas durante el mes.

El banco del pagador puede cobrarle al pagador cargos o gastos adicionales.

Proceso de Cobranzas Interbancarias

El Cliente generar& pedidos de cobranza a través del canal de banca electronica de Citi, ya sea
mediante ingreso manual o archivos masivos conforme a las condiciones determinadas por el
Banco.

1. El cliente enviara ordenes de cobro mediante la plataforma electrénica de Citi ya
sea por ingreso manual o carga de archivos masivos bajo las condiciones
determinadas por el banco.

2. Citi valida que las solicitudes de transaccion contengan la informacién requerida
para procesarlas.

3. Citi comunica las transacciones de débito de ACH a los bancos pagadores
receptores a través del sistema SCI.

4. Citi acredita los fondos a la Cuenta del Cliente dentro del tiempo acordado sujeto a
que el Banco reciba los fondos.

5. El Cliente podra ver el cargo o el rechazo en el canal de banca electronica de Citi.
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D. Recaudaciones Identificadas— Speed Collect

Speed Collect es un servicio mediante el cual el Banco acepta depdésitos de terceros en
nombre del Cliente para que pueda realizar los detalles de la transaccién, incluida cierta
informacion sobre el depositante / pagador, disponible en el canal de banca electrénica de
Citi.

El Cliente solicitar4 al proveedor autorizado del Banco que emita y entregue los recibos
de depdésito de Speed Collect en los que se estableceran los detalles de la transaccion, la
informacién del depositante / pagador y el nUmero de referencia. Los recibos de deposito,
que deben cumplir con los requisitos proporcionados por el Banco, pueden ser impresos
por el Cliente antes de recibir la autorizaciéon del Banco, lo que verificara el cumplimiento
de los requisitos. El costo de la impresion de los recibos de depésito de Speed Collect
sera cubierto directamente por el Cliente.

El Banco asignara hasta 15 cuentas (subcuentas) seleccionadas por el Cliente con el
exclusivo propdsito de recibir depésitos. Las cuentas de cobro no generaran ningun costo
adicional para el Cliente. EI Banco concentrara los fondos de la (s) subcuenta (s) a la
cuenta principal del Cliente electronicamente y diariamente. No habra un estado de
cuenta impresa para las actividades de las subcuentas de cobranza. La informacién
estara disponible a través del canal de banca electrénica de Citi.
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V. Instrucciones manuales de pago

Citi ofrece a sus Clientes la posibilidad de iniciar instrucciones manuales o la transferencia de
fondos iniciadas manualmente (MIFT) en caso de contingencia u otros escenarios que puedan
implicar una instruccién manual, incluida la modificacion, el retiro o la cancelacién de las
instrucciones previas. Regulaciones especificas de los paises pueden aplicarse a MIFT.

Para habilitar esta funcionalidad, el Cliente debe completar el Formulario Global de Autorizacion
de Transacciones Manual (GMTA), gue complementa la Cuenta Maestra y los Términos del
Servicio (MAST), y cualquier otro término y condicion de la cuenta aplicable. El formulario GMTA
debe estar firmado por los firmantes autorizados segln se detalla en la Resolucion del Consejo
del Cliente o su equivalente.

El formulario GMTA identifica a aquellas personas que estan autorizadas a iniciar y confirmar
instrucciones por medios manuales, en nombre del Cliente.

Los clientes que no proporcionan un formulario GMTA al Banco y, por lo tanto, no tienen
capacidad de pago de MIFT, entienden que los medios manuales de la comunicacién no estaran
disponibles para ellos en el caso de que se requieran para contingencia u otros escenarios
aplicables que puedan implicar instrucciones manuales.

Notas para Completar el Formulario GMTA

1. La instruccion manual se puede enviar a Citi a través de cualquiera de los siguientes
modos de comunicacion. Seleccione la(s) opcién(es) que desea activar en el formulario

GMTA:
e Carta
e Fax

Comuniquese con su representante de Citi para obtener detalles adicionales
2. Los iniciadores pueden hacerse disponibles solo con la Opcién 1 en el formulario GMTA

3. Por favor proporcione al menos dos contactos para para confirmacion telefonica. Citi
recomienda que los contactos estén ubicados en la misma zona horaria del pais donde se
encuentra la cuenta del cliente.

4. Al completar el formulario de GMTA, el Cliente debe establecer todos los nimeros de
cuenta que se deberan habilitar para su procesamiento manual en el formato de informacién
de la cuenta de GMTA.
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Procesamiento de Instrucciones MIFT
En caso de que el Cliente requiera que el Banco procese una instruccion MIFT:

1. El cliente envia una instruccion manual, debidamente firmada, a Citi a través del modo de
comunicacion seleccionado. Para el movimiento de fondos de la Cuenta del Cliente, Citi
recomienda utilizar el formulario de pago manual estandar de Citi. El Cliente puede obtener una
copia de dicho formulario contactando al centro de atencion al cliente habilitado.

2. Al recibir la instruccion manual, el banco llevara a cabo su verificacién interna, que incluye,
entre otros, la revision de la integridad de los detalles requeridos para el procesamiento y la
verificaciéon de la(s) firma(s) del autorizador de las que figuran en la tarjeta de firma. El Cliente
debe tener cuidado al completar el formulario estandar de Citi para el pago manual, ya que puede
ser rechazado si contiene borrones.

Actualizaciones a las Autorizaciones

Si la informacioén establecida en GMTA cambia, el Cliente debe enviar un nuevo formulario de
GMTA, que reemplaza el formulario anterior. Los cambios para el Banco deben ser informados
de incluir, pero no estan limitados a:

- Cambios de personal
- Cambios en el nombre de una persona (por ejemplo, debido a un cambio en el estado civil)

- Nuevos numeros de teléfono (por ejemplo, un nuevo nimero de teléfono, nuevo cdodigo de area,
nuevo codigo de ciudad)

- Nuevo nimero de cuenta

No se aceptara un formulario de GMTA que detalle solo la informacion de la actualizacion, carta
ni ningun otro formato de documento. Esto es necesario para asegurar la integridad operacional
del proceso de comunicacion manual.

El Cliente debe enviar el(los) nombre(s) del(de los) contacto(s) para ser eliminados del formulario
de GMTA en carta en papel con membrete de la compafiia y firmada por los autorizados segun la
Resolucion de la Junta del Cliente o equivalente. Nuevamente, en interés de la integridad
operativa, el Banco solicitard un nuevo formulario de GMTA que sustituir a todos los formularios
de GMTA anteriores si hay varias eliminaciones de firmas.
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V. Otras Consideraciones

El uso o requerimiento de servicios del Banco, asi como los servicios descritos en este manual,
estan sujetos a tarifas detalladas en el catalogo general de comisiones del Banco disponible en la
pagina web del Banco. Estas tarifas e impuestos, comisiones y gastos aplicables pueden
debitarse de cualquiera de las Cuentas del Cliente.

El Banco proporcionara al Cliente un sistema de asistencia telefénica a través de CitiService,
nuestro servicio al cliente, en dias laborables entre las 9:00 a.m. y las 5:00 p.m.

CitiDirect BE® es una plataforma de banca electrénica segura a la que se puede acceder a
través de Internet por usuarios que han sido autorizados por la empresa. Pueden hacerlo desde
direcciones IP en el extranjero, conservando los atributos de perfil proporcionados en el momento
de su creacion.

Servicio Infopool

Infopool es una interfaz Unica para cuentas con Citi y bancos terceros. El servicio de Infopool
permite el monitoreo diario de saldos y transacciones de cuentas mantenidas en diferentes
bancos a través de fronteras y monedas. Por lo tanto, Infopool Services consiste en consolidar la
informacion en las cuentas bancarias del Cliente y las de sus subsidiarias en las cuentas de Citi,
los bancos de Citigroup y/o en las cuentas de otros bancos (en adelante, Terceros), a través del
sistema de banca electronica CitiDirect BE®.

Citi solo consolidara la informacién para las cuentas indicadas por él, sin hacer ajustes a la
informacion provista por su emisor, y, como tal, Citi no es responsable por el contenido o la
precision de la informacién en las cuentas.

El Cliente autorizara a los bancos proveedores de servicios grupales o de terceros a proporcionar
a Citi la informacion de la cuenta, incluidos los datos personales. Asimismo, autoriza a Citi a
recibir esta informacioén y procesarla.
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VI. Procedimientos Consolidados de Seguridad
de TTS

Como se menciona en la seccion de Comunicaciones de la Cuenta Maestra y Términos del
Servicio (u otros términos y condiciones aplicables de la cuenta) ("MAST") que se han suscrito
entre el Cliente y el Banco, se describe a continuacién los procedimientos de seguridad
("Procedimientos ") utilizado por Citi Treasury and Trade Solutions en relacién con los siguientes
servicios o canales de conectividad.

» CitiDirect BE® (que incluye la Administracién de cuentas bancarias electronicas ("eBAM"),
TreasuryVision® y WorldLink®)

» Respuesta de voz interactiva ("IVR")

« Correo electrénico / fax con el Banco excluyendo la transferencia de fondos iniciada
manualmente (MIFT)

+ CitiConnect®

« Otros canales locales de conectividad electrénica

La disponibilidad de los servicios o los canales de conectividad variara en los mercados locales.
Estos procedimientos pueden actualizarse y notificarse al Cliente por medios electrénicos o de
otra manera de vez en cuando. El uso continuado por parte del Cliente de cualquiera de los
servicios o canales de conectividad mencionados anteriormente después de recibir aviso de los
procedimientos actualizados (que pueden incluir, pero no estan limitados a, publicar los
procedimientos actualizados en CitiDirect BE en conexion con el servicio o canal de conectividad)
aceptacion de dichos procedimientos actualizados. Estos procedimientos deben leerse junto con
el MAST, ya que dicho MAST puede ser maodificado de vez en cuando. Los términos en
mayuscula no definidos en el presente documento tendran los significados que se les atribuyen
en el MAST.

A) Roles y Responsabilidades del Administrador de Seguridad*

Para las aplicaciones en CitiDirect BE, el Banco requiere dos personas por separado para
ingresar y autorizar instrucciones; por lo tanto, se requiere un minimo de dos administradores de
Seguridad. Cualquiera de los dos administradores de Seguridad, actuando en conjunto, puede
dar instrucciones y / o confirmaciones a través de los canales de conectividad en relacion con
cualquier funcion del administrador de Seguridad o en conexion a través de Internet. Tales
comunicaciones, cuando estén autorizadas por dos administradores de Seguridad, seran
aceptadas y actuadas por el Banco. El Banco recomienda la designacion de al menos tres
administradores de Seguridad para garantizar una copia de seguridad adecuada. El Cliente
designara a sus administradores de Seguridad en el Formulario de incorporacion de los canales
TTS. Un Gestor de Seguridad del Cliente también puede actuar como Gestor de Seguridad de
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una entidad externa (por ejemplo, un afiliado del Cliente) y ejercer todos los derechos
relacionados con el mismo (incluida la designacién de usuarios para la (s) Cuenta (s) de esa
entidad externa). Sin ninguna otra designacion, si esa tercera entidad ejecuta un formulario de
Autoridad de Acceso Universal (o cualquier otra forma de autorizacion aceptable para el banco)
gque concede al Cliente acceso a su(s) Cuenta s). Esto solo aplica en relacion con la(s) Cuenta(s)
cubiertas por la autorizacion correspondiente.

* Los roles y responsabilidades del administrador de Seguridad pueden estar prohibidos en
ciertos mercados locales. Péngase en contacto con su representante de servicio al cliente para
obtener més informacion.

La funcion del administrador de Seguridad incluye, pero no se limita a:

1. Establecer y mantener el acceso de los usuarios (incluidos los propios administradores
de Seguridad), incluyendo actividades tales como:
(a) crear, eliminar o modificar perfiles de usuario (incluidos perfiles de
administradores de Seguridad) y derechos de titularidad (es importante tomar en
cuenta que el nombre de usuario debe alinearse con los documentos de
identificacion de soporte)
(b) crear perfiles de acceso que definan las funciones y los datos disponibles para
varios usuarios, y
(c) activar y desactivar las credenciales de inicio de sesion del usuario
2. Crear y modificar entradas en bibliotecas mantenidas por el Cliente (como pagos pre
formateados y bibliotecas de beneficiarios) y autorizar a otros usuarios a hacer lo mismo
3. Modificacion de los flujos de autorizaciéon de pago
4. Asignacion de credenciales de contrasefia dinamica u otras credenciales o contrasefias
de acceso del sistema a los usuarios del Cliente
5. Natificar al Banco si hay alguna razén para sospechar que la seguridad se ha visto
comprometida.

Los administradores de Seguridad también asignan limites de transaccién a los usuarios para
aquellos productos del Banco a los que el Cliente tiene acceso. Estos limites no son
monitoreados ni validados por el Banco; El Cliente debe supervisar estos limites para garantizar
que cumplen con las politicas y los requisitos internos del Cliente, incluidos, entre otros, los
establecidos por el Consejo de Administracion del Cliente o su equivalente.

Especificamente relacionado con la Aplicacion eBAM, se requieren los siguientes roles:

La configuracion inicial del servicio eBAM requiere la designacion de tres Oficiales de Seguridad
y un Secretario Corporativo. Dos roles administrativos principales independientes actiian en
conjunto como creador / corrector para configurar y asignar derechos de usuario / funcion de
datos y flujos de trabajo. Estos acuerdos no son monitoreados ni validados por el Banco; los
flujos de trabajo y la actividad del usuario son supervisados por el Cliente para garantizar el
cumplimiento de las politicas internas, los requisitos y los niveles de autorizacién y aprobacion
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del Cliente (y los Propietarios de Cuenta), incluidos, entre otros, los establecidos por el Consejo
de Administracion del Cliente (y los Propietarios de Cuenta) o 6érgano rector equivalente.
Los siguientes roles son necesarios para el servicio eBAM:

1. Oficial de Sequridad: cumple las funciones descritas en (1) a-c, dentro de los roles de
los Gerentes de Seguridad

2. Secretario Corporativo: garantiza que los flujos de trabajo, los usuarios configurados
como Autoridades Designadas y sus asignaciones a los flujos de trabajo cumplan con las
politicas internas, los requisitos, los niveles de autorizacioén y aprobacion establecidos por
el Consejo de Administracién del Cliente (y los Propietarios de Cuenta)

3. Autorizador Designado: tiene una amplia autoridad para iniciar y autorizar las
actividades de Workflow

4. Solicitantes: son personas autorizadas para realizar actividades administrativas tales
como ingresar solicitudes de gestion de cuenta y firmante en el sistema eBAM

Los Oficiales de Seguridad, el Secretario Corporativo y los Autorizadores Designados son
responsables de:

a) Definicion y administracion de configuracion de jerarquia y control de sitio / flujo, como
el establecimiento de flujos de trabajo e identificacidn de usuarios y niveles de aprobacion
b) Creacién de funciones administrativas superiores adicionales y designacion a los
usuarios los mismos (que pueden o no ser empleados por el cliente)

c) Notificar al Banco si hay alguna razén para sospechar que la seguridad o la
confidencialidad de cualquier credencial del Usuario (incluidas las funciones
administrativas superiores) ha sido violada o comprometida

d) Cuando corresponda, completar, enmendar, aprobar y / o complementar los formularios
de implementacion del Cliente que el Banco pueda solicitar ocasionalmente en relacién
con la prestacion de servicios y / o productos al Cliente.

Los procedimientos incluyen ciertos métodos de autenticacion segura ("Métodos de
autenticacion") que se utilizan para identificar y verificar de forma exclusiva la autoridad del
Cliente y / o cualquiera de sus usuarios, normalmente a través de mecanismos como pares de ID
de usuario / contrasenfia, certificados digitales y tokens de seguridad (implementados a través de
hardware o software) que generan una contrasefia dindmica utilizada para acceder a los servicios
o canales de conectividad cada vez que el Cliente o un usuario inicia sesion o se autentica. Es
importante tener en cuenta que la disponibilidad de los métodos de autenticacion descritos a
continuacioén varia en funcion de los mercados locales.

Los administradores de Seguridad y todos los usuarios que quieran (a) iniciar o aprobar
transacciones (y cuyo perfil de usuario lo permita) y / o (b) acceder a los sistemas de acuerdo con
los derechos deben utilizar los métodos de autenticacion disponibles (que pueden actualizarse)
de vez en cuando, como se describe arriba).
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Los siguientes métodos de autenticacion estan disponibles para acceder a los servicios o canales
de conectividad mencionados anteriormente en combinacién con una ID de usuario:

Métodos de Autenticacion

Descripcién

Token: Challenge Response

Ya sea un (i) soft token basado en la aplicacion movil (por ejemplo,
MobilePASS) o (ii) ficha fisica (por ejemplo, SafeWord Card, Vasco)
gue en cada caso se usa para generar una contrasefia dinamica
después de la autenticacion con un pin de 4 digitos. Al acceder a
CitiDirect BE, el sistema genera un desafio y el token utilizado genera
una clave de acceso de respuesta que ingresa al sistema.

Token: One Time Password

Ya sea (i) soft token basado en aplicaciones moviles (por ejemplo,
MobilePASS) o (i) token fisico (por ejemplo, SafeWord Card, Vasco)
gue se utiliza para generar una contrasefia dinamica después de
autenticar con un pin de 4 digitos. Esta contrasefia dindmica se
ingresa en el sistema para obtener acceso.

SMS One-Time-Code

Una contrasefia dinamica se entrega a un usuario a través de SMS,
después de lo cual el usuario ingresa la contrasefia dinamica y una
contrasefia segura para obtener acceso al sistema.

Voz One-Time-Code

Se entrega una contrasefia dinamica a un usuario a través de una
llamada de voz automética, después de lo cual el usuario ingresa la
contrasefia dindmica y una contrasefia segura para obtener acceso al
sistema

MultiFactor Authentication

Se genera una contrasefia dinamica a través de una tarjeta Safeword
0 un token Mobile PASS, después de lo cual se ingresa dicha
contrasefa dinamica junto con una contrasefia segura para obtener
acceso al sistema.

Certificados Digitales

Un certificado digital emitido por una autoridad de certificacion
aprobada que se utiliza para la autenticacion. Los certificados digitales
utilizan un mecanismo de almacenamiento de claves y un PIN
correspondiente, y pueden ser emitidos por IdenTrust, SWIFT (3SKey)
u otros proveedores acordados.

Clave segura

Un usuario ingresa su contrasefia segura para acceder al sistema. Una
contrasefa segura generalmente limita las capacidades de un usuario
en el sistema, de modo que se puede ver la informacién y no se
habilitan capacidades de transaccion.

Interactive Voice Response
(“IVR”) & email

A los usuarios que se contacten con el banco se les pedird que
ingresen un niimero PIN o que proporcionen otra informacién para
validar el acceso autorizado por teléfono o por correo electrénico.

Fax

La correspondencia recibida por el Banco, excluyendo las solicitudes
de MIFT, se verificara con firma en funcion de la informacion contenida
en la resoluciéon del consejo del Cliente.

MTLS

MTLS crea una conexion de correo electrénico segura y privada entre
el banco y la parte externa. Un correo electrénico transmitido que se
envia utilizando este canal se envia a través de Internet a través de un
tunel TLS cifrado creado por la conexion.

Secure PDF

Los correos electronicos cifrados se entregan a un buzén regular como
un documento PDF que se abre al ingresar una contrasefia privada,
tanto el cuerpo del mensaje como cualquier archivo adjunto estan
encriptados. Se puede configurar una contrasefia privada al recibir el
primer correo electronico seguro recibido.
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Para obtener més informacién sobre cualquiera de estos métodos de autenticacion, consulte la
pagina de ayuda de inicio de sesion en CitiDirect BE®:

( )

Para CitiConnect:

e Si el Cliente opta por utilizar una conexion publica a Internet para conectarse a Citi,
incluidos HTTPS, FTP seguro y FTPS, el Banco y el Cliente intercambiaran certificados
de seguridad para garantizar que tanto el canal de comunicacién como los mensajes
intercambiados estén completamente encriptados y protegidos. El Banco solo aceptara
comunicaciones provenientes de la puerta de enlace de comunicaciones segura del
Cliente utilizando los certificados de seguridad intercambiados y viceversa y el Banco solo
transmitird las Comunicaciones a la puerta de enlace de comunicacion del Cliente
utilizando los certificados de seguridad intercambiados.

¢ Si el Cliente opta por utilizar CitiConnect a través de SWIFT, entonces, para cualquier
orden de pago e instrucciones relacionadas con SWIFT, incluida la modificacién o
cancelacion de dichos pedidos, los Procedimientos que se utilizaran para autenticar que
una orden de pago o instruccion es la del Cliente y autorizada por el Cliente sera el que
se estipula en la Documentacion contractual de SWIFT (segun lo define SWIFT y puede
ser modificado o complementado de vez en cuando) que incluye, entre otros, sus
Términos y condiciones generales y la descripcidn del servicio de FIN o segun lo
establecido en cualquier otro término y condicidn que pueda establecer SWIFT. El Banco
no es responsable de ningun error o retraso en el sistema SWIFT. Las comunicaciones
con el Banco deben proporcionarse en el formato y el tipo requerido y especificado por
SWIFT.

e Siutiliza una VPN, tanto el Cliente como el Banco designaran una sola direccion IP desde
la cual se enviaran y / o recibirdn comunicaciones entre el Cliente y el Banco. El Banco
solo aceptara comunicaciones provenientes de la direccién IP designada por el Cliente, y
viceversa, y el Banco solo transmitira las Comunicaciones a la direccion IP designada por
el Cliente, y viceversa.

e El Cliente y el Banco también pueden usar una Autenticacion de Modulo de Seguridad de
Hardware para acompafar la Autenticacion VPN. Esto requiere que el Banco y el Cliente
instalen cada uno de ellos en los servidores designhados para las Comunicaciones entre el
Banco y el Cliente.

El Banco requiere:

* Proteccion del Cliente de los Métodos de Autenticacion, incluidas las credenciales de inicio
de sesién y / o los certificados de seguridad asociados con los Métodos de Autenticacion (en
conjunto, las "Credenciales") y garantizar que el acceso y la distribucién de las Credenciales
estén limitadas solo a las personas autorizadas del Cliente. Los Métodos de Autenticacion y
las Credenciales asociadas son los métodos mediante los cuales el Banco verifica el origen
de las Comunicaciones emitidas por el Cliente al Banco.

* El cliente debe tomar todos los pasos razonables para proteger las credenciales. En
consecuencia, el Banco recomienda encarecidamente que el Cliente no comparta las
Credenciales con ningun tercero.
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Ciertas jurisdicciones pueden requerir que los individuos (y sus credenciales correspondientes)
se identifiquen como conformes con los requisitos de la legislacién control de lavado de dinero
AML aplicables antes de otorgar acceso para realizar ciertas funciones.

El Banco entiende que el Cliente puede, en algunos casos, desear compartir las Credenciales del
Cliente con una tercera entidad o proveedor de servicios (incluyendo, sin limitacion, un proveedor
de néminas de terceros) designado por el Cliente para tener acceso a las Credenciales del
Cliente (dicho tercero entidad de partido o proveedor de servicios se denominara en este
documento como un "Tercero autorizado") con el fin de acceder y utilizar cualquiera de los
canales electrénicos de los bancos en nombre del Cliente. En el caso de que el Cliente elija
compartir sus Credenciales con un Tercero Autorizado, el Banco recomienda encarecidamente
gue el Cliente tome, y se asegure de que cualquier Tercero Autorizado tome, todos los pasos
razonables para proteger las Credenciales de su divulgacion a cualquier Persona no Autorizada
Personal de terceros. El Banco esté autorizado a actuar sobre cualquier Comunicacion que
reciba de un Tercero Autorizado en nombre del Cliente de conformidad con estos
procedimientos.

e El cliente transmitird datos en la comunicacion y el intercambio con el Banco, utilizando
Internet, correo electrénico y / o fax, que no son necesariamente sistemas seguros de
comunicacion y entrega. El Banco utiliza métodos de cifrado, lideres en la industria
(segun lo determina el Banco), que ayudan a garantizar que la informacién se mantenga
confidencial y que no se modifique durante el transito.

¢ Si el Cliente sospecha o tiene conocimiento de una falla técnica o de un acceso 0 uso
inadecuado de los servicios del Banco, los canales de conectividad o los Métodos de
Autenticacion por parte de cualquier persona (ya sea una persona autorizada o no), el
Cliente notificara al Banco sin demora de tal ocurrencia En caso de acceso 0 uso
indebidos por parte de una persona autorizada, el Cliente debe tomar medidas inmediatas
para poner fin al acceso y uso que la persona autorizada tenga de los servicios o los
canales de conectividad del Banco.

e Siel Cliente utiliza el formato de archivo, el software de encriptacion (ya sea
proporcionado por el Banco o un tercero), para respaldar el formateo y el reconocimiento
de los datos e instrucciones del Cliente y las acciones en las Comunicaciones con Citi, el
Cliente utilizara dicho software Unicamente para el propésito por el cual se ha instalado
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VIl. Conclusion

Gracias por elegir Citi Treasury and Trade Solutions (TTS) para sus necesidades de Cash
Management. No dude en ponerse en contacto con su gerente de relaciones con Citi sobre
cualquier pregunta adicional que tenga en los servicios de TTS.

Treasury and Trade Solutions
citi.com/tts

La informacién contenida en estas paginas no tiene la intencién de ser asesoria legal o fiscal y aconsejamos a nuestros
lectores contactar a sus propios asesores. No todos los productos y servicios estan disponibles en todas las areas
geogréficas. Cualquier uso, duplicacién o revelaciéon no autorizada esté prohibido por la ley y resulta en procesamiento.
Citibank, NA esta constituida con responsabilidad limitada bajo la Ley del Banco Nacional de EE. UU. Y tiene su sede en
399 Park Avenue, Nueva York, NY 10043, EE. UU Citibank, NA La sucursal de Londres esté registrada en el Reino Unido
en Citigroup Center, Canada Square, Canary Wharf, London E14 5LB, bajo el nimero BR001018, y esta autorizado y
regulado por la Autoridad de Servicios Financieros. N ° IVA GB 429 6256 29. En Ultima instancia, propiedad de Citi Inc.,
New York, U.S.A.

© 2017 Citibank, N.A. Todos los derechos reservados. Citi y Arc Design es una marca comercial y marca de servicio de
Citigroup Inc., utilizada y registrada en todo el mundo.
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