+PHISHING", ,KEYLOGGERY"

A ,,TROJSKE KONE"

CO JE ,,PHISHING"?

Cim vice lidé pouZivaji internet, tim vice spoléhaji na jeho pohodiné zprostfedkovani sluzeb jako jsou nap¥ bankovni sluzby, ndkupy on-line a podobné.
BohuZel v3ak je internet téZ zneuzivan podvodniky, ktefi rozesilaji e-maily, které maji vzbuzovat dojem, Ze pochdazeji pravé od této sluzby. Tyto
e-maily vypadaji neuvéritelné vérohodné a bézné se jim rika , Phishing"(nazev je odvozen od anglického slova ,,Fishing”- Rybareni), a jejich jedinym
cilem je ,ulovit” Vs a VaSe osobni Udaje.

VAROVANI:

Bezpecné webové adresy maji na zacatku predponu https: (v niz koncové ,,s" znaci, Ze jsou bezpecné - ,,secure”) a maji ikonu zdmku v pravém dolnim
rohu. Hackefi jsou v3ak schopni tyto vlastnosti vérohodné zfalSovat, a proto na né nemUlzete spoléhat bezvyhradné. Dvoji kliknuti na symbol zdmku
otevre dialogové okno s urcenim toho, kdo je majitelem dané licence, napr. ,Issued to (vydano pro): production.citibank.cz”. AvSak hackefi ¢asto
pouZivaji podvodna vyskakujici okna (tzv. ,,pop-up” okna) spole¢né s legitimnimi strdnkami a snazi se zjistit Vase osobni Udaje. Nékdy tato okna
mohou vypadat jako prihlasovaci obrazovky. Absolutni spoléhdni na ikonu zamku proto mize byt riskantni.

JAK ROZPOZNAT ,,PHISHING" OD KOREKTNIHO E-MAILU

MiZe se stat, Ze obdrzite neoCekdvany e-mail z Vasi banky nebo od nékterého z poskytovatell jinych sluzeb, které vyuzivate. Ve skutenosti se
v3ak mUZe jednat o odesilatele, ktery pouze predstird, Ze je Vasi bankou nebo dodavatelem sluZzeb. Obvykle jste pozadani o zaslani informaci
o Vasem Uctu, nékdy dokonce i o VA3 PIN kdd a jste vyzvani k tomu, abyste dotyéné informace zaslali odesilateli bud e-mailem anebo vstupem na jim
uvedenou webovou stranku. Pro snazsi navigaci mize podvodny e-mail dokonce obsahovat webovy odkaz, na ktery staéi pouze kliknout a pFimo
se dostanete na dotyCnou stranku.

Internetovi podvodnici se Vas pokouseji rafinované obelstit pouZivanim vyrazd jako je ,.bezpecnost a Udrzba” ¢i ,vy$etfovani nesrovnalosti.” Casto
uvadéji, ze napriklad ,,Vas ucet byl zablokovan” nebo Ze ,je potfeba znovu ovéfit Vase osobni Udaje”, , Vase kreditni karta byla zruSena" anebo
dokonce Ze ,na Vasem konté je velkd ¢astka penéz, potvrdte prosim vybéry hotovosti”. A to jen proto, aby Vas navnadili a zvysili pravdépodobnost
Vaseho kliknuti na doty¢ny hyperlink, pomoci néhoz Vas priméji navstivit Zadouci stranku.

CO POTREBUJETE VEDET

Jestlize V&S pocitac¢ neni pfimérené chranén pravidelné aktualizovanym antivirovym softwarem a firewallem (Brdna ,firewall” pFedstavuje software
¢i hardware, ktery vytvadri ochrannou hrdz mezi Vasim pocitacem a potencidlné Skodlivym obsahem na internetu. Pomdhd pocitac¢ chranit pred
internetovymi podvodniky a pocitatovymi viry a tzv. ,Cervy".) a neaktualzujete-li pravideln& svij opera¢ni systém oficidlné vyddvanymi aktualizacemi
(tzv. bezpecnostnimi ,,zdplatami), budte velice obezretni a nikdy neotevirejte odkazy, jeZ jsou soucdsti obdrZzeného e-mailu. Pouzivate-li internet
pro své bankovni operace nebo online ndkupy, vZzdy zadavejte oficidlné uvadénou webovou adresu do prohlizece ru¢né, predejdete tak pripadnému
presmérovani.

Vase banka po Vas nikdy nebude poZadovat sdélovani Vasich osobnich tdaju &i kddu PIN prostiednictvim e-mailu, proto na email nereagujte. Odolejte
pokuSeni odpovédét anebo provést pokyny zaslané e-mailem. Tfebaze to nékdy muZe byt dost obtiZzné - zejména dozvite-li se, Ze V&3 Ucet byl

.Zmrazen" anebo ,,zrusen”, ¢i kdyZ Vdm nékdo namlouvd, Ze se vystavujete penézité pokuté i sankci.

Nikdy neodpovidejte na ,,Phishingové" e-maily. Mate-li podezreni, Ze je e-mail podvodny, ovérte obdrZzeny e-mail u firmy uvedené v e-mailu pres
telefonni Cislo o némz vite, Ze je autentické (v pripadé Citibank je to nase linka CitiPhone @ 233 062 222).

+KEYLOGGERY" A ,,TROJSKE KONE"

Internetovi podvodnici nevahaji pouZit tzv. keyloggery a trojské koné - malé programy, které Vam prijdou jako e-mail, spam ¢i pfiloha e-mailu nebo
mohou byt ukryté ve webové strance.

Otevrenim takovéto webové stranky, e-mailu Ci prilohy se tento software skryté a nepozorované nainstaluje do Vaseho pocitace. Je pritom schopen
zachytit a identifikovat Vami provedené dGdery na kldvesnici pocitace anebo prohledat V4s pocitac a nalézt Gdaje o Vasem Gctu nebo kreditni karté.
Vymazavejte veskeré podezrelé e-maily aniz byste je otevirali a nikdy neotevirejte podezrelé prilohy, tfebaZze mohou vzbuzovat dojem, Ze pochazeji
od nékoho, koho sami znéate.

ANTIVIROVA OCHRANA

Chrarite svij po&ita¢ nainstalovanim Gc¢inného antivirového programu. Nezapomeiite jej viak pravidelné aktualizovat!

CHRANTE SVUJ POCITAC AKTUALIZOVANYM ANTIVIROVYM SOFTWAREM.

Citi never sleeps”

Pro ziskani daldich informaci navstivte internetové stranky “ t ‘b k®
www.citibankonline.cz nebo volejte CitiPhone @ 233 062 222. CI I a n




